Cyber security - awareness ydelser

Styrk virksomhedens sikkerhedsprofil
Kreativiteten og fantasien er uendelig, nar it-kriminelle forsgger at opna adgang til virksomhedens data. Den
viden man har opnaet idag, er foraldet i morgen. Det kraever konstant fokus pa - og opdateret viden omkring Cyber Security.
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Cyber security - awareness ydelser

KonsenslITs palette af Cyber Security ydelser giver dig og dine medabejdere den
viden og kompetence, som kraeves for at opretholde en sikker it-infrastruktur,

Strategi for administrator passwords
Hvad sker der hos jer, hvis hele it-organisationen
forsvinder? Hvor gemmer | administrator passwords?

Vi gennemgar procedurer for administrator pass-
words samt eventuelle forpligtelser over for diverse
it-leverandgrer. Vi udarbejder et "as-is” billede og
kommer med anbefalinger til “to-be” billedet.

Gennemgang af log-data

Vi identificerer evt. hackerangreb ved hjaelp af et
log-management vaerktgj, som opsamler data fra
jeres it-systemer. | far et klart billede af:

hvordan dataflowet er i netvaerket
hvilke internetsider og servere bliver tilgaet
hvordan belastningen af infrastrukturen er
hvilke enheder sender mest trafik

Resultatet praesenteres for udvalgte medarbejdere.

Risikovurdering

KonsensIT foretager en uafhaengig undersggelse af
jeres sikkerhedsprocedurer for at identificere eventu-
elle kritiske forretningssystemer med deraf fglgende
risici for gkonomisk tab.

Evaluering af beredskabsplan/sikkerhedspolitik
Vi evaluerer virksomhedens beredskabsplan og/eller
sikkerhedspolitik og kommer med anbefalinger til
best practice.
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Fysisk adgangskontrol
Hvordan sikrer du dig mod uautoriseret fysisk ad-
gang til virksomhedens data?

Vi gennemgar proceduren for modtagelse af ekster-
ne personer i receptionen (gaester, levering af pakker
m.v.) og kommer med forslag til evt. ny procedure.

Review af kontrakter med it-leveranderer

Lever dine kontrakter op til markedskravene?

Vi gennemgar og evaluerer jeres kontrakter med
efterfelgende kommentarer og anbefalinger til best
practice.

Medarbejder awareness traening
Vi saetter brugerne i et scenarie, som er realistisk i
forhold til, hvordan et cyber angreb kunne se ud.

Vores traening foregar via video, simulerede phishing
mails og tests, som skal sikre, at brugerne bliver
dygtigere til fx. at spotte, om en e-mail er et angreb.
Traeningen foregdr 4 gange om aret.
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